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TIIVISTELMÄ 
 
Opinnäytetyön tavoitteena oli luoda järjestelmä, jonka avulla hälytysluonteiset 
sähköpostit lähetetään teknikoille tekstiviestinä. Tavoitteena oli myös perehtyä 
järjestelmän luomiseen ja toimintaan vaadittaviin teknologioihin syvällisemmin.     
Maailman muuttuessa teknologiakeskeisemmäksi on palveluiden taatun 
toimivuuden ja ongelmatilanteissa pikaisen palautumisen merkitys kasvanut. 
Hyvän palveluntarjoajan tärkeimpiä ominaisuuksia vian tapahtuessa on sen nopea 
havaitseminen ja siihen reagoiminen. Ennen viat havaittiin pahimmissa 
tapauksessa vasta asiakkaan ilmoituksesta. Nykyään kuitenkin etähallinnan ja  
-valvonnan aikakaudella usein palveluntarjoaja on tietoinen viasta liki samalla 
hetkellä tai jopa ennen asiakasta. Tämän opinnäytetyön käytännön toteutuksen 
tarkoituksena oli yhä nopeuttaa vikatietoisuutta ja samalla myös tuoda 
lisävarmuutta hälytysluontoisten viestien toimitukseen. 
Työ tehtiin PTS-Lahti Oy:lle. Yritys on keskittynyt tietoteknisten järjestelmien 
myyntiin, niiden ylläpitoon ja asiantuntijapalveluihin. PTS-Lahti tarjoaa 
kokonaisvaltaista palvelua, jonka tavoitteena on mahdollistaa asiakkaan 
keskittymisen omaan liiketoimintaansa tietoteknisten järjestelmien tuella. 
Opinnäytetyön tuloksena oli järjestelmä, joka välittää sähköpostiviestejä 
tekstiviesteinä. Verkonvalvontaohjelma Labtechin ilmoittaessa viasta ohjelma 
lähettää sähköpostiviestin sähköpostilaatikkoon, jota virtualisoidulla Debian linux 
-alustalla suoritettava Mail SMS Gateway -ohjelma kuuntelee. Uusien viestien 
saapuessa ohjelma noutaa viestit ja välittää ne edelleen SMS Server Tools 3 
-ohjelmalle käyttäen sille sopivaa syntaksia, jonka takia SMS Server Tools 3 
kykenee lähettämään viestit eteenpäin. SMS Server Tools 3 luo viestin 
lähetyskäskyn. Lähetyskäsky siirretään Siemens MC35i GSM -modeemille, joka 
on kytkettynä verkon yli Moxa NPort 5150 -laitepalvelimen avulla. GSM 
-modeemi lähettää viestin matkapuhelinverkkoon, josta viesti lopulta päätyy 
teknikon matkapuhelimeen. Järjestelmä parantaa yrityksen työntekijöiden 
vikatietoisuutta ja parantaa vikojen raportoinnin toimintavarmuutta. 
Asiasanat: SMS, sähköposti, virtualisointi, etähallinta ja -valvonta, SMS Server 
Tools 3, Mail SMS Gateway 
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ABSTRACT 
 
The goal of this thesis was to create a system which allows alert-based emails to 
be sent as a text message to a technician’s mobile phone. Another goal was to 
further study the technologies needed for this implementation. 
As the world becomes more centered on technology, the guaranteed functionality 
of IT services and quick recovery from faults and service shortages has become 
crucial. When a fault or a shortage occurs, a good service provider is defined by 
its capability to quickly detect these errors and to react to them. In the past these 
errors were often detected only when the client informed the service provider of 
them. But in the age of remote monitoring and management, the service provider 
is often informed about faults at the same time as the client, sometimes even 
before. The practical implementation of this thesis aims to bring these faults even 
faster to the service provider’s knowledge and to provide added reliability to the 
delivery of these alert messages. 
The thesis was done for PTS-Lahti Oy. The company sells IT equipment, 
maintains the said equipment and provides consulting servoces. PTS-Lahti offers 
service packages, which aims to enable the clients to focus on their own field of 
business with the aid of IT 
The result of this thesis is a system which relays emails as text messages. In case 
of a fault or a shortage, remote management and monitoring software Labtech 
sends an email to a specific mailbox, which is being polled by Mail SMS Gateway 
software running on a virtualized Debian linux. When new messages are 
delivered, the program retrieves them and passes them on to the SMS Server 
Tools 3 software. The messages are passed on using a specific syntax, which the 
SMS Server Tools 3 is capable of understanding and thus creates a delivering 
command for the message. The command is transferred to the Siemens MC35i 
GSM modem, which is connected over the network to the Moxa NPort 5150 
device server. The GSM modem sends the message to the telephone networks, 
from which it is eventually delivered to the technician’s mobile phone. The 
system improves the fault consciousness of the company’s employees and 
provides additional reliability to the reporting of faults. 
Key words: SMS, email, virtualization, remote monitoring and management, SMS 
Server Tools 3, Mail SMS Gateway 
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ARPANet Vuonna 1969 perustettu TCP/IP-protokollaa käyttänyt 
tietoverkko, josta internet kehittyi 
 
CygWin Unix järjestelmien kaltainen ympäristö ja 
komentorivikehote käyttöliittymä Windowsille 
 
Daemon  Ohjelma, joka suoritetaan taustaprosessina 
 
Email Sähköposti on yleinen tietokoneiden välityksellä 
käytetty viestitysjärjestelmä 
 
GPRS General Packet Radio Service, pakettikeskeinen 
mobiilidata palvelu 2G- ja 3G -verkoissa 
 
GSM  Maailmanlaajuinen matkapuhelinjärjestelmä 
 
Hypervisor Tietokoneohjelma tai -laitteisto, joka luo ja suorittaa 
virtuaalikoneita    
 
Sms Small Message Services, Tekstiviestit ovat yleisesti 
matkapuhelimien välillä lähetettäviä viestejä. 
 
Unix Ryhmä käyttöjärjestelmiä, jotka perustuvat AT&T:n 
alkuperäiseen UNIX käyttöjärjestelmään 
 
Virtuaalikone Emuloitu tietokonejärjestelmä 
 
 Webmail Internet käyttöliittymään perustuva 
sähköpostijärjestelmä 
 
 
x86 Intelin kehittämä arkkitehtuuri, jossa suurin 
laskentayksiköiden leveys on 32 bittiä 
 
x86-64  Arkkitehtuuri, jossa laskentayksikön koko on 64 bittiä 
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 1 JOHDANTO 
 
Yrityksien toiminta tukeutuu yhä enemmän tietoteknisiin järjestelmiin. Isoissa 
yrityksissä palveluiden katkeaminen vain tunniksi voi tarkoittaa miljoonien 
tappioita ja monia tuhansia menetettyjä asiakkaita. Pahimmillaan pitkät 
palvelunkatkokset voivat saattaa ihmisiä hengenvaaraan. Näiden seikkojen vuoksi 
palveluiden toiminnan takaaminen ja niille tapahtuneista katkoksista toipuminen 
on kriittistä. Tätäkin päämäärää varten kehitettiin etävalvonta ja -hallinta työkalut, 
joiden avulla teknikot ovat hyvin informoituja palveluiden katkeamisista ja voivat 
reagoida niihin nopeasti. Tämän opinnäytetyön tavoite on yhä nopeuttaa tätä 
reagointia ja paremmin varmistaa vikatietoisuutta.  
Käytännön toteutuksessa luodaan järjestelmä, joka lähettää verkonvalvonnan 
lähettämät varoitusviestit sähköpostin sijaan myös tekstiviestinä. Usein 
matkapuhelimien sähköpostiohjelmat tarkistavat vain 10 tai 15 minuutin välein 
postilaatikon uusia viestejä varten. Mail SMS -yhdyskäytävän avulla viestit 
saadaan toimitettua teknikoiden puhelimiin noin minuutin tai puolen minuutin 
viiveellä. Tämä on usein jo merkittävä ero asiakaspalveluilmeessä, kun teknikko 
on voinut jo työstää ongelmaa 15 minuuttia ja kenties jopa korjata sen asiakkaan 
katkoksesta ilmoittaessa. Viestien toimittaminen tekstiviesteinä tarjoaa myös 
suuremman toimintavarmuuden verrattuna sähköpostiin, sillä ne eivät ole yhtä 
datakeskeisiä, mikä tarkoittaa sitä, että ne toimivat myös huonommissakin 
kuuluvuusympäristöissä. 
Järjestelmään kuuluviin teknologioihin ja laitteisiin perehdytään opinnäytetyön 
teoreettisissa osioissa, joissa kerrotaan niiden toimintaperiaatteista, historiasta ja 
käytöstä. Käytännön osuudessa paneudutaan varsinaiseen luomis- ja 
asennusprosessiin. Yhteenvedossa pohditaan, saavutettiinko tavoite, olisiko 
kenties jotain pitänyt tehdä toisin ja mitä tämän opinnäytetyön teosta lopulta 
opittiin. 
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2 SMS – TEKSTIVIESTI 
 
Small Message Service, eli SMS, on viestintäjärjestelmä, joka on määritetty GSM, 
eli global system for mobile communications  -matkapuhelinstandardin sisällä. 
Yksi tekstiviesti voi koostua 160 merkistä, jotka voivat olla joko kirjaimia, 
numeroita tai näiden yhdistelmiä. Myös joitakin ei-selväkielisiä 
kommunikointijärjestelmiä tuetaan, esimerkkinä binäärinen lukujärjestelmä. 
(Illinois State University 2012.) 
SMS on niin kutsuttu store and forward -palvelu, joka käytännössä tarkoittaa sitä, 
että jokainen viesti lähetetään puhelinoperaattorin verkossa sijaitsevaan 
viestikeskukseen, josta viesti lähetetään eteenpäin vastaanottajalle. Tämän 
kaltaisen järjestelyn suurin etu on viestin toimittamisen varmuus. Viestin 
vastaanottajan päätelaitteen ei tarvitse olla kytkettynä verkkoon, sillä viesti on yhä 
tallessa viestikeskuksessa, jossa viesti pidetään ennalta määrätyn aikamääreen. 
Kun vastaanottajan laite liittyy jälleen verkkoon, viesti toimitetaan perille. 
Tekstiviesti tukee myös toimituksen varmistusta, eli kun viesti on toimitettu 
perille, on lähettäjän mahdollista saada vahvistusviesti omaan päätelaitteeseensa 
viestin onnistuneesta toimituksesta. (Illinois State University 2012.) 
Tekstiviestin radioväylän käyttö on toteutettu tehokkaasti, sillä siinä missä ääni- ja 
dataliikenne ottavat käyttöönsä kokonaisen radiokanavan yhteyden ajaksi, SMS- 
viestit käyttävät hyväkseen radiokanavan signalointireittiä. Tämän vuoksi 
tekstiviestipalvelun käyttäjät kokevat erittäin harvoin varattua signaalia. (Illinois 
State University 2012.) 
Metodeja useamman tekstiviestin lähettämiseen on kehitetty. Muun muassa 
useamman viestin nitominen yhteen ja viestin pakkaaminen on määritelty ja otettu 
käyttöön GSM:n SMS-standardiin. (Illinois State University 2012.) 
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2.1 Tekstiviestin Historia 
Tekstiviestin konseptin kehitti Friedhelm Hillebrand hänen työskennellessään 
Deutsche Telekomin alaisuudessa. Hän totesi kirjoittaessaan satunnaisia lauseita 
lopullisten merkkien määrän olevan useimmiten myöhemmin tekstiviestille 
tyypilliseksi muodostunut 160. Tämän jälkeen hän yhdessä Bernard Ghillebaertin 
kanssa muodosti ehdotuksen vuoden 1985 GSM-tapaamista varten Osloon. 
Lopulta SMS otettiin kehitykseen GSM aliryhmään Finn Trosbyn alaisuuteen. 
(Wikipedia 2015d.) 
Ensimmäinen matkapuhelinverkon ylitse lähetetty tekstiviesti lähetettiin Iso-
Britanniassa vuonna 1992, jolloin 22-vuotias testi-insinööri Neil Papworth lähetti 
tekstiviestin ”Merry Christmas” Richard Jarviksen puhelimeen tietokoneeltaan. 
(New York Times 2007). 
Radiolinja, nykyisin Elisa, on suomalainen operaattori, jonka verkossa soitettiin 
ensimmäinen GSM puhelu vuonna 1991. Elisan verkossa lähetettiin myös 
ensimmäinen kahdenkeskeinen kaupallinen tekstiviesti vuonna 1993. (Elisa 
2014).  
Alkutaipaleillaan tekstiviestin käytön kasvu oli hidasta, vain 0,4 tekstiviestiä 
asiakasta kohden kuukaudessa vuonna 1995. Vuoden 2000 loppuun mennessä 
tämä lukema oli jo 35. (FCC 2001.) 
SMS kasvatti suosiotaan etenkin nuorten keskuudessa, jotka omaksuivat 
kömpelön kirjoitustavan sekä muokkasivat sanastoaan lyhennyksien avulla 
saadakseen sanottavansa mahtumaan 160 merkin rajan alle. Tämä synnytti 
nykypäivänäkin yleisessä käytössä olevia lyhenteitä. Hymiöitä voidaan pitää 
myös tekstiviestin ja sen käyttäjien aikaansaannoksina, sillä pelkän tekstin avulla 
viestittäjää voitiin usein tulkita väärin, siispä hymynaamojen käyttö yleistyi 
runsaasti tekstiviestien mukana. (Illinois State University 2012.)  
Nuorisoon vetosi myös Nokian vuonna 2000 käyttöön ottama tuki soittoäänille. 
Käyttäjä pystyi tilaamaan ja vastaanottamaan tekstiviestin avulla äänitiedoston, 
jonka pystyi tallentamaan puhelimensa soittoääneksi. Soittoäänien myynti kasvoi 
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miljardien dollarien markkinoiksi, ja niiden myyntiä ja mainostusta tapahtui 
suurissakin aikakausi- sekä sanomalehdissä. (Illinois State University 2012.) 
Nykyään tekstiviestien suosio on kääntynyt huomattavaan laskuun. Isossa 
Britanniassa viestien määrä putosi vuoden 2012 152 miljardista kappaleesta 145 
miljardiin vuoteen 2013 mennessä, samalla kun internetin välityksellä 
lähetettävien viestien arvioidaan nousseen samana aikana 57 miljardista 160 
miljardiin. Internetin aikakausi on tuonut mukanaan uusia kommunikointi-
ohjelmia kuten WhatsApp-sovelluksen, jolla viestin lähettämisestä veloitetaan 
vaan siirretyn datan hinta. Datansiirron hinnaston ennustetaan vain laskevan ajan 
myötä, joten tämän trendin oletetaan jatkuvan tulevaisuuteen. Tekstiviesti säilyy 
silti yhtenä luotettavimpina kommunikaatiomenetelmänä puhelimien välillä, sillä 
tekstiviestit on integroitu käytännössä jokaiseen puhelimeen. (The Independent 
2014.) 
2.2 Tekstiviestin prosessi 
Kun tekstiviesti lähetetään, se vastaanotetaan Short Message Service Centerissä 
(SMSC). SMSC:n on otettava yhteys home location registeriin, eli HLR:ään, 
löytääkseen viestin vastaanottajan. HLR vastaa kertoen, onko vastaanottaja 
aktiivinen vai inaktiivinen sekä missä vastaanottaja on verkossa. Mikäli 
vastaanottaja on inaktiivinen, odottaa SMSC ilmoitusta HLR:n osalta, joka 
lähetetään, kun käyttäjä on muuttunut aktiiviseksi.  
Kun käyttäjä on aktiivinen, yrittää SMSC toimittaa viestin palvelujärjestelmään 
muuntaen sen Short Message Delivery Point-to-Point -formaattiin. Järjestelmä 
kutsuu vastaanottajan laitetta ja sen vastatessa toimittaa viestin. Tämän jälkeen 
SMSC vastaanottaa varmistuksen, että viesti on toimitettu, merkkaa sen 
lähetetyksi, eikä enää yritä lähettää sitä. (Illinois State University 2012.) 
2.3 SMS ja sen hyödyt 
Tekstiviestillä on lukuisia etuja verrattuna muihin kommunikaatiomenetelmiin. 
Puhelinkeskusteluun verrattuna tekstiviesti on usein hienovaraisempi tapa 
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keskustella, esimerkiksi kun käyttäjä ei tahdo keskustelun kuuluvan kenellekään. 
Usein tekstiviesti on myös puhelinkeskustelua nopeampi tapa saada lyhyt viesti 
toimitettua. Johtuen tekstiperäisestä luonteestaan, tekstiviestit ovat myös akuutti 
kommunikaatiometodi kuuroille ja kuulovammaisille.  
(How SMS works 2014.) 
Verrattuna sähköpostiin ja Instant Messaging -palveluihin SMS:n edut ovat usein 
nopeampi ja vaivattomampi viestin luonti. SMS ei myöskään sido käyttäjäänsä 
usein stationaariseen objektiin, kuten tietokoneeseen, vaan matkapuhelimeen, 
jonka tarkoitus on kulkea mukana. (How SMS works 2014.) 
Tekstiviestit on myös helppo muokata muihinkin käyttötarkoituksiin, kuin 
perinteiseen henkilöltä henkilölle keskusteluun. Yhtiöt käyttävät sitä yleisenä 
tiedotusvälineenä joukkoviestinnän avulla. Televisio-ohjelmat käyttävät sitä 
äänestysmetodina sen ruuhkauttamattoman luonteen vuoksi.  
(How SMS works 2014) 
SMS:n tärkeimpiä etuja ovat muun muassa seuraavat: 
 luotettavuus 
 edullisuus 
 saavutettavuus 
 laaja käyttäjäkunta. 
Tekstiviesti saavutti suosionsa olemalla edullinen ja helppo tapa viestiä. 
Toteutukseen tekstiviesti tuo lisäarvoa luotettavan teknisen luonteensa ansiosta 
sekä olemalla käytettävissä lähes aina olosuhteista riippumatta lähes jokaisella 
henkilöllä. (Illinois State University 2012.) 
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3 SÄHKÖPOSTI 
Electronic mail eli sähköposti on digitaalisten viestien välitystapa kirjoittajalta 
yhdelle tai useammalle vastaanottajalle. Nykyaikainen sähköposti toimii 
poikkeuksetta tietoliikenneverkon, mitä yleisimmin, internetin välityksellä. 
Moderni sähköposti käyttää tekstiviestin kanssa samaa store and forward  
-palvelumallia. Viestin lähettäjän ja vastaanottajan ei tule olla yhteydessä 
verkkoon samaan aikaan, vaan sähköpostipalvelin vastaanottaa, tallentaa ja 
toimittaa viestin eteenpäin käyttäjien läsnäolon mukaan. (Wikipedia 2015a.) 
Sähköpostiviesti koostuu kolmesta eri osasta: kirjeestä, ylätunnisteesta ja 
rungosta. Kirje sisältää palvelinta koskevat tiedot, joiden perusteella palvelin 
päättää, miten viesti tulisi toimittaa tai lähettää edelleen. Ylätunnistetta ja runkoa 
kutsutaan yhdessä dataosioksi, jossa näkyvät muun muassa lähettäjä, aihe sekä 
itse viesti. (KUVIO 1.)(Perfectmail 2012.)  
 
KUVIO 1. Sähköpostiviestin rakenne (Perfectmail 2012.) 
Alun perin sähköpostiviestit koostuivat vain ASCII-tekstistä, mutta myöhemmin 
palvelua laajennettiin kykeneväksi sisältämään muita tekstiformaatteja ja erilaisia 
tiedostoliitteitä. Näitä laajennuksia ja niiden Request for Comments -tiedostoja 
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kutsutaan nykyään nimellä Multipurpose Internet Mail Extensions eli MIME. 
(Wikipedia 2015a) 
Yleisimpiä sähköpostin käyttötapoja ovat webmail, POP3 ja IMAP. Vaikka ne 
tarjoavat lähes samat toiminnot, niillä on perustavanlaatuisia eroja. (Wikipedia 
2015a) 
Webmailin avulla käyttäjä voi kirjautua sähköpostiinsa internetselaimen kautta 
sekä lähettää, lukea ja vastaanottaa viestejä. Suosituimpia webmailien tarjoajia 
ovat muun muassa Outlook.com, Gmail ja Yahoo! Mail. Nykyään käytännössä 
kaikki webmail-palveluntarjoajat tarjoaa myös mahdollisuutta käyttää webmail-
sähköpostitiliä perinteisten sähköpostiohjelmien kautta. (Wikipedia 2015a.) 
POP3 eli Post Office Protocol versio kolme on sähköpostiohjelmien yhteydessä 
käytettävä protokolla, joka noutaa sähköpostit palvelimelta käyttäjän 
tietokoneelle. Kun postit on noudettu, poistaa POP3-protokolla viedyt postit 
palvelimelta, jolloin kyseiset viestit ovat tallessa ja luettavissa vain yhdestä 
paikasta. Käytännössä kaikki nykyaikaiset sähköpostiohjelmat ja 
sähköpostipalvelimet tukevat POP3-protokollaa. (Wikipedia 2015a.) 
IMAP eli Internet Message Access Protocol on internet-protokolla, jonka avulla 
sähköpostisovellukselle myönnetään pääsy postipalvelimella sijaitsevaan 
sähköpostiin. Kun IMAP noutaa viestit palvelimelta, protokolla ei poista niitä, 
ellei käyttäjä erikseen niin määrittele. Tämän johdosta monta käyttäjää voi 
yhtäaikaisesti hallita samaa postilaatikkoa. Tallennuskapasiteetin kasvaessa IMAP 
on ajamassa suosiossa ohitse POP3-protokollasta, mutta sitä ei ole vielä yhtä 
hyvin tuettu sähköpostipalveluidentarjoajien osalta. (Wikipedia 2015a.) 
 
3.1 Sähköpostin historia 
Sähköpostin historia yltää internetin ja jopa ARPANetin, vuonna 1969 perustettu 
TCP/IP-tietoverkkoa pidemmälle. Tämänlaisella ensimmäisellä sähköpostilla ei 
kuitenkaan ollut varsinaista kehittäjää, vaan se kehittyi ajan mittaan toisten 
käyttäjien kansioihin jätetyistä viesteistä. Yksi tähän tarkoitukseen tehdyistä 
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ohjelmista oli MAILBOX, joka oli vuonna 1965 käytössä Massachusettsin 
teknologian instituutissa. 
(The history of email 2004.) 
Tietokoneiden välinen yhteys verkkojen yli kuitenkin yleistyi, jolloin viestien 
jättäminen toiselle käyttäjälle samalla tietokoneella ei enää riittänyt. Modernin 
sähköpostin kehittäjäksi tituleerataan Ray Tomlinsonia, joka valitsi @-merkille 
sen tarkoituksen; yhdistää käyttäjänimi ja tietokoneen nimi. 
(The history of email 2004.) 
Vuoteen 1974 mennessä sähköpostin käyttö ARPANetin sisällä oli kasvanut 
satoihin käytäjiin ja seuraavina vuosina luotiin jo ensimmäisiä postilaatikoita ja 
postinlajittelujärjestelmiä. Muutamien vuosien kuluttua 75 % ARPANetin 
liikenteestä oli sähköpostiliikennettä. Henkilökohtaisten tietokoneiden 
yleistyminen ja sähköpostin vetoavuus keskivertokäyttäjään oli suurimpia syitä 
ARPANetin kehittymisestä internetiksi. (The history of email 2004.) 
Sähköpostin kehitys koki harppauksia sitä koskevien standardien, kuten SMTP:n 
ja POP:n, luonnin johdosta. Myös ensimmäiset kaupalliset sähköpostiohjelmat, 
kuten Eudora ja Pegasus mail, kiihdyttivät sähköpostin yleistymistä maailmalle. 
World Wide Webin suosio lienee kuitenkin ollut yksi suurimmista harppauksista 
sähköpostin suurelle suosiolle. Palveluntarjoajilta ilmestyi käyttäjäystävällisiä 
verkkoliittymiä, jotka olivat useimmiten ilmaisia. Kun saatavuus kasvoi, 
käyttäjien määräkin kasvoi jopa satoihin miljooniin. (The history of email 2004.) 
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3.2 Tekniikka – POP3 
Käytännön toteutukseen valittiin käytettäväksi POP3-protokolla. Koska luodun 
Mail SMS -yhdyskäytävän eteenpäin lähettämät viestit ovat kertaluontoisia, ei 
niiden säilyttämisestä palvelimella ole merkittävää hyötyä. Kun verkonvalvonta 
lähettää sähköpostin ja MailSMSGateway noutaa sen, tulee viesti samalla 
poistettua ja tilaa säästettyä. (KUVIO 2.) 
Protokollan toiminta on suhteellisen yksinkertainen: protokolla yhdistää 
palvelimeen, joka myöntää pääsyn postilaatikkoon. Mikäli postilaatikkoon on 
tullut uusia viestejä, POP3 lataa ne käyttäjän tietokoneelle. Kun lataus on valmis, 
poistaa protokolla ladatut viestit palvelimelta tilan säästämiseksi. POP3 palvelin 
on määritetty kuuntelemaan TCP porttia 110 tai TCP 995, riippuen käytetäänkö 
protokollasta salaamatonta vai salattua versiota. POP3 palvelimen ja 
sähköpostiohjelman välinen keskustelu näyttää KUVIO 2:n mukaiselta (KUVIO 
2):  
 
KUVIO 2. POP3 vuoropuhelu (RFC 1939 1996) 
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Kuviosta nähdään, kuinka POP3-palvelin odottaa yhteyttä porttiin 110, johon 
sähköpostiohjelma ottaa lopulta yhteyden ja pyytää pääsyä käyttäjän mrose 
postilaatikkoon salattuun muotoon muutetun salasanan avulla. Palvelin hyväksyy 
kirjautumisen ja ilmoittaa ohjelmalle kahdesta uudesta viestistä. Ohjelma pyytää 
ensimmäisen viestin lataukseen, palvelin hyväksyy tämän, minkä jälkeen 
latauksen valmistuttua ohjelma kehottaa palvelinta poistamaan viestin. Sama 
prosessi tapahtuu kaikille viesteille, tässä tapauksessa kahdelle. Tämän jälkeen 
ohjelma lopettaa yhteyden ja palvelin kuittaa lopetuksen ja jää odottamaan 
seuraavaa yhteydenottoa. (RFC 1939 1996.) 
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4 DEBIAN LINUX 
4.1 Linux 
Suomalainen Linus Torvalds julkaisi vuonna 1991 vapaaseen lähdekoodin 
perustuvan käyttöjärjestelmän ytimen, Linux-ytimen. Alun perin Intel x86 
-järjestelmään perustuville tietokoneille julkaistu käytöjärjestelmä on nykyään 
käännetty suuremmalle määrälle tietokonealustoja kuin mikään muu 
käyttöjärjestelmä. Sitä käytetään palvelimissa, kotitietokoneissa sekä sulautetuissa 
järjestelmissä, kuten Android-mobiilikäyttöjärjestelmässä. (Wikipedia 2015c.) 
Linux on yksi laajimmin levinneistä vapaan lähdekoodin ohjelmistoista. Kuka 
tahansa voi muokata ja julkaista lähdekoodia sekä käyttää sitä joko kaupalliseen 
tai ei-kaupalliseen käyttöön. Alkuperäisestä lähdekoodista on tehty lukuisia eri 
Linux-jakeluita, kuten ilmaiset Debian, Ubuntu, CentOS ja kaupallinen Red Hat. 
Kutakin käyttöjärjestelmää voi räätälöidä tarpeen mukaan, esimerkiksi graafisen 
käyttöliittymän voi jättää kokonaan pois, mikäli tietokone tulee palvelinkäyttöön 
perinteisen työpöytäkäytön sijaan. (Pollei R, 6-7 2013.) 
 
Linux-jakelut on jaettavissa kolmeen eri haaraan (Pollei R, 6-7 2013.): 
 SLS 
Yksi vanhimmista Linux-jakelutyypeistä on Softlanding Linux System. 
Tämän haaran alaisuuteen lukeutuvat jakelut tekivät vain minimaalisia 
muutoksia ohjelmapaketteihin ennen niiden sisällyttämistä. Joissain jakeluissa 
ei tehty mitään muutoksia. SLS-tyyppiin lukeutuvissa jakeluissa ei yleisesti 
ole minkäänlaista natiivia ohjelmistonhallintaa, vaan ne ovat riippuvaisia 
kolmannen osapuolen hallinnasta. Nämä jakelut ovat nykyään vanhanaikaisia 
eivätkä ole enää yleisessä käytössä. 
 RPM 
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Red Hat Package Manager kehitettiin Red Hat Linuxin toimesta, jotta 
ohjelmistonhallinnalle saataisiin struktuuria.  Sen mukana tulee perinteisiä 
ohjelmanhallinnan toimintoja, kuten ohjelmistoriippuvuuksien 
huomioonottava asennus, ohjelmiston verifikaatio, hallinta, raportointi sekä 
ominaisuus pakata käyttäjän oma ohjelmisto hallinnointia varten. RPM:ään 
perustuvat jakelut ovat usein yrityksien sponsoroimia, jotka tarjoavat jakelusta 
maksullista versiota. Yleisimmät tämänkaltaiset jakelut ovat Red Hat ja SuSE. 
 DPKG 
Debian Packaging System kehitettiin samoihin aikoihin kuin RPM. 
Molemmissa on samat ominaisuudet; eroavaisuus on niiden toteutuksessa. Osa 
tämän haaran jakeluista on yrityssponsoroituja, kuten Ubuntu, joilla on 
yhdistynyt hallinnointiohjelma. Debianin kaltaiset jakelut käyttävät tähän 
päämäärään kolmannen osapuolen ohjelmistoa. Edellä mainitut jakelut ovat 
yleisimmät tähän haaraan kuuluvista muiden ollessa usein johdannaisia 
toisesta. 
4.2 Debian yleisesti 
Yksi vanhimmista ja suosituimmista Linux-jakeluista, avoimen lähdekoodin 
omaava Debian kehitettiin vuonna 1993 Ian Murdockin toimesta ja lopulta 
julkaistiin vuonna 1996. Sitä kehitetään internetin välityksellä projektinjohtajan 
alaisen vapaaehtoisryhmän Debian Projectin toimesta. Kehityksessä otetaan 
huomioon kolme perustavanlaatuista asiakirjaa. Kehittäminen on pyritty pitämään 
avoimena Linuxin hengen mukaisesti. Monet muut Linux-jakelut perustuvat 
Debianiin. 
(Wikipedia 2015b.) 
Debiania voi käyttää puhtaasti tekstikomennoilla, tai sen mukana voi asentaa 
esimerkiksi graafisen käyttöliittymän Gnomen. Tällä hetkellä jakeluun on 
ladattavissa 37 400 ilmaista, hyvin hallittua ohjelmistoa. Noin tuhannen 
vapaaehtoisen kehittäjän työpanoksen johdosta Debiania päivitetään ja kehitetään 
jatkuvasti. Muun muassa sen FTP-arkistot päivitetään päivittäin kahteen kertaan. 
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(The Debian GNU/Linux FAQ 2014.) 
 
Debian erottaa itsensä muista Linux-jakeluista seuraavilla avaintekijöillä (The 
Debian GNU/Linux FAQ 2014): 
 Vapaudella 
Debianin yhteisösopimuksen mukaisesti järjestelmä tulee aina pysymään 
kaikkine osineen vapaana. Järjestelmää ei tulla muuttamaan niin, että Debian 
vaatisi epävapaita osia taikka osioita. Käyttäjien tarpeita ja niihin 
kohdennettuja vapaita ohjelmistoja pidetään ohjenuorana järjestelmän 
kehittämiseen. Mahdollisia ongelmia ei piiloteta, vaan vikailmoituskanta on 
vapaasti kaikkien nähtävillä.  
 Pakettienhuoltojärjestelmällä 
Koko järjestelmä tai sen jokin komponentti voidaan päivittää ilman alustusta, 
menettämättä kustomoituja konfiguraatiotiedostoja ja toisinaan jopa 
käynnistämättä järjestelmää uudestaan. Vaikka suurimmassa osassa Linux-
jakeluista on käytössä pakettienhuolto järjestelmä, on Debianin niistä 
kattavimpien joukossa. 
 Avoimella kehitysympäristöllä 
Suurinta osaa Linux-jakeluista työstetään pienien tai suljettujen ryhmien 
toimesta. Debian on suurimpia Linux-jakeluita, jota kehittää 
vapaaehtoisryhmä. 
 Universaalimalla käyttöjärjestelmä 
Debianin mukana tulevat yli 37 tuhatta eri pakettia ja sen kykeneväisyys 
suoriutua lukuisissa eri arkkitehtuurissa tekee siitä universaalimman kuin 
muut jakelut. 
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 Vianetsintäjärjestelmällä 
Kehittäjien laaja maantieteellinen levinneisyys on johtanut nopeaan ja 
tehokkaaseen vianetsintäjärjestelmään. 
 
 “The Debian Policy” 
Debian policy määrittelee tarkasti tuotteen laadun ja standardit. 
Vaikka Debian ei vaadi rekisteröitymistä, eikä se kerää käyttäjätietoja, tiedetään 
käyttöjärjestelmän olevan käytössä muun muassa seuraavissa organisaatioissa 
(The Debian GNU/Linux FAQ 2014): 
 oppilaitokset: Cambridgen Yliopisto UK, Doshisha Yliopisto Japani, 
Harvardin yliopisto USA 
 yritykset: Internet Society of New Zealand, T-Mobile, NovaOffice 
 ei-kaupalliset järjestöt: SWITCH, Greenpeace, Globenet 
 valtiolliset laitokset: Münchenin kaupunki, Dominikaanisen tasavallan 
ulkoministeriö, Matemaattisten tieteiden Chennain instituutti Intia. 
4.3 Debian ympäristöt 
Debianin suuri ohjelmistojen määrä jättää usein varjoonsa jakelun toisen 
merkittävän edun: sen kyvyn suoriutua monissa eri ympäristöissä. Tällä hetkellä 
tuettujen prosessorien listaan kuuluvat muun muassa 
 32bit ja 64bit Intel 
 32bit ja 64bit AMD 
 ARM 
 Intel Itanium 
 MIPS 
 PowerPC 
 System/390 
 SPARC 
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 lukuiset epäviralliset käännökset. 
Lukuisten mahdollisten alustojensa vuoksi Debianiin ei kehitetty oletusarvoista 
asennuspakettia, joka sopisi perinteisen käyttäjän tarpeisiin. Sen sijaan 
asennuksessa tulee mukana vain perustarpeet, joiden päälle ylläpitäjä voi alkaa 
asentamaan tarvitsemiaan ohjelmia ja ominaisuuksia. Tämän vuoksi Debian on 
yksi suosituimmista valinnoista kaupallisiin palvelimiin. Kun vain tarpeellinen on 
asennettu, on jo valmiiksi stabiili järjestelmä kevyempi ja helpompi hallinnoida.  
(KUVIO 3.) (Pollei R, 6-7 2013.) 
 
KUVIO 3. Debianin asennus 
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5 VIRTUALISOINTI 
Virtualisointi on keino abstrahoida sovellukset ja niiden komponentit laitteistosta 
ja täten luoda virtuaalinen tai looginen näkökulma niiden resursseista. 
Virtualisoinnin tavoitteina on usein yksi tai useampi seuraavista: parempi 
suorituskyky, skaalautuvuus, luotettavuus tai joustavuus. Virtualisoinnin avulla 
voidaan luoda yhdestä tietokoneesta monta näköiskonetta tai monesta koneesta 
yksi näköiskone. Tämä takaa usein paremman resurssien jaon kuin perinteiset 
tietotekniset ratkaisut. (KUVIO 4.) (Kusnetzky D 2011.) 
KUVIO 4. Perinteisen ja virtuaalisen arkkitehtuurin ero. (Kusnetzky D 2011) 
Virtualisoinnista on tullut laaja määritelmä, ja sillä voidaan tarkoittaa jotain 
seuraavista tietoteknisistä teknologioista: 
 Tallennustilan virtualisointi 
Tarkoittaa esimerkiksi lukuisten verkkoon liitettyjen tallennustilojen 
yhdistäminen yhdeksi loogiseksi tallennustilaksi. Periaatteessa levyn 
osioiminenkin voidaan laskea virtualisoinniksi, jolloin yhdestä levystä luodaan 
kaksi tai useampi looginen levy. 
 Palvelimen virtualisointi 
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Yhden palvelimen osioiminen pienemmiksi virtuaalisiksi palvelimiksi, jolloin 
usein saadaan käytettyä laitteiston resurssit paremmin hyödyksi. Yleinen 
käyttö on muun muassa web-palvelimet. 
 Käyttöjärjestelmätason virtualisointi 
Palvelimen virtualisointitapa, jolloin yhdestä fyysisestä palvelimesta ja 
yhdestä käyttöjärjestelmästä luodaan virtuaalinen versio monille eristetyille 
osioille. Käyttöjärjestelmän ydin suorittaa vain yhden käyttöjärjestelmän ja 
tarjoaa tämän toimivuudet osioille. 
 Verkon virtualisointi 
Tarkoittaa verkkoresurssien käyttöä fyysisen verkon loogisen segmentaation 
avulla. Tämän vuoksi verkon palvelimet ja palvelut nähdään yhtenä 
resurssijoukkona, joihin voidaan muodostaa yhteys huolimatta fyysisistä 
komponenteista. 
 Sovelluksen virtualisointi 
Sovelluksen virtualisointi mahdollistaa resurssien dynaamisen jaon 
reaaliaikaisesti. Sen avulla kierretään sovelluksien kovakoodaaminen 
käyttöjärjestelmään, mikä puolestaan mahdollistaa edellä mainitun 
dynaamisen jaon. 
(Kusnetzky D 2011.)  
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5.1 Virtualisoinnin historia 
Virtualisointi kehitettiin IBM:n toimesta 1960 luvulla, jotta keskustietokoneiden 
resurssit pystyttäisiin hyödyntämään mahdollisimman hyvin. Tähän aikaan 
keskustietokoneet eivät kyenneet suorittamaan kuin yhden tehtävän kerrallaan. 
Siksi keskustietokoneet jaettiin erillisiin loogisiin osioihin, jotka muodostivat 
virtuaalisia koneita. Yksi kone pystyi suorittamaan vain yhden tehtävän, mutta 
koko keskustietokone pystyi tämän avulla moniajamaan sovelluksia ja prosesseja. 
(The History of Virtualization.) 
Virtualisointi jäi taka-alalle 1980-luvulla, kun x86-järjestelmistä alkoi 
muotoutumaan tietotekniikan oletusjärjestelmä. Alentuneet hinnat mahdollistivat 
hajautettujen järjestelmien käytön keskustietokoneiseen keskittyneen järjestelmän 
sijaan. Etenkin Windows- ja Linux-järjestelmien yleistyminen 1990-luvulla oli 
ajava voima tämän ilmiön osalta. X86-arkkitehtuuri toi mukanaan myös omia 
haasteitaan, kuten 
 alhaisen infrastruktuurin hyväksikäytön 
 nousevat laitteiston hinnat 
 nousevat ylläpidon hinnat 
 epäpätevän ongelmanhallinnan 
 työpöytien kasvavan huoltotarpeen. 
Vuonna 1999 VMware julkaisi x86 alustojen virtualisoinnin ja sen päätavoitteina 
oli vastata edellä mainittuihin haasteisiin. Tämä oli lähtölaukaus virtualisoinnin 
uudelle aikakaudelle. VMware on alan pioneerina säilynyt merkittävänä 
markkinajohtajana kirjoitushetkeen saakka. 
(The History of Virtualization) 
5.2 Palvelinvirtualisoinnin edut 
Virtualisoinnin uuden aikakauden tärkeimpänä osa-alueena on 
palvelinvirtualisointi. Palvelinvirtualisointi tarjoaa yrityksille ja organisaatioille 
uudenlaista tehokkuutta ja kyvykkyyttä, jonka saavuttaminen ei ole mahdollista 
perinteiseen fyysiseen tietotekniikkaan rajoittuneena.  
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Muun muassa energian säästö on usein konkreettisimpia virtualisoinnin etuja. Kun 
laitteiston resurssit saadaan hyödynnettyä paremmin virtualisoinnin avulla, 
mahdollistuu pienemmän laitteisto määrän ylläpito. Tämä on suoraan 
verrannollinen esimerkiksi sähkönkulutukseen tai jäähdytyskuluihin. Laitteiston 
vähentyminen ei rajoittaudu vain palvelimiin, vaan muun muassa 
verkkolaitteistojen määrää pystytään useissa tapauksissa vähentämään. Varsinkin 
vuokratuissa palvelinhuoneissa pienempi vaadittu fyysinen tila on suuri säästön 
lähde. (InfoWorld 2011.) 
Virtualisointi mahdollistaa myös helpon testiympäristön ylläpidon, luomisen sekä 
sen käyttöönoton tuotantoon. Erillistä fyysistä laitteistoa ei tarvita, vaan 
testiympäristön voi toteuttaa jo olemassa olevalla palvelimella, jolloin 
testiympäristö on silti eristetty osa-alue. Täysin uuden palvelimen käyttöönotto 
nopeutuu, sillä aikaisemman virtuaalikoneen, levyn näköistiedoston tai valmiin 
mallin voi kopioida ja sen voi ottaa nopeasti käyttöön. (InfoWorld 2011.) 
(KUVIO 5.) 
 
KUVIO 5. Virtualisoinnin edut (InfoWorld 2011) 
Useimmissa virtualisointiohjelmistoissa on tuettuna ominaisuuksia, jotka lisäävät 
palvelimen käyttöaikaa sekä parantavat palautumista vikatilanteista. Näihin 
kuuluvat muun muassa parannettu viansietokyky, tallennustilan migraatio, korkea 
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saavutettavuus sekä hajautettujen resurssien aikataulutus. Fyysisen vian ilmetessä 
palvelimessa on esimerkiksi mahdollista kopioida virtuaalikone toiselle 
palvelimelle, jossa virtuaalikone voi jatkaa toimintaansa samoin resurssein. 
Katastrofin varalta on virtualisoinnin avulla myös helpompi ylläpitää 
replikaatiojärjestelmää, koska ohjelmisto ei ole enää riippuvainen identtisestä 
laitteistosta, vaan tämänkaltainen toisarvoinen järjestelmä voidaan toteuttaa 
pienemmällä sijoituksella. Suurin osa virtualisointiohjelmistoista tarjoaa myös 
mahdollisuuden testata vikasietoisuutta. (InfoWorld 2011.) 
Yleisesti yhdellä palvelimella ei ollut kuin yksi tai muutama sille osoitettu 
tehtävä. Koska virtualisoinnin avulla luodaan samaan laitteistoon useita loogisia 
osioita, voi yhdellä fyysisellä palvelimella olla lukuisia eri käyttötarkoituksia. 
Tämä poistaa mahdolliset sovellusten väliset ristiriidat sekä parantaa tietoturvaa. 
(InfoWorld 2011.) 
Virtualisoinnin yleisiä etuja on myös parempi vanhempien sovellusten tuki. Usein 
ikääntyneet ohjelmistot ja järjestelmät eivät toimi uudella laitteistolla. 
Virtualisoinnin avulla on mahdollista siirtää vanha ja toimiva konfiguraatio 
vanhalta laitteistolta uudelle. Tämän mukana vanha järjestelmä saa virtualisoinnin 
täydet edut hyötykäyttöön. (InfoWorld 2011.) 
Pilvipalvelut ja virtualisointi kulkevat usein rinnakkain. Virtualisoinnin avulla on 
helpompi siirtyä käyttämään pilvipalveluita, joko privaattia tai julkista. Tästä 
esimerkkinä Microsoftin Azure-pilvipalvelun käyttö. 
(InfoWorld 2011.) 
 
5.3 Microsoft Hyper-V 
Hyper-V on Microsoftin hypervisor-teknologiaan perustuva rooli, joka julkaistiin 
sisäänrakennettuna Windows Server 2008 -järjestelmän 64-bittiseen versioon. 
Hyper-V mahdollistaa virtuaalisen tietoteknisen ympäristön luomisen ja 
hallitsemisen Windows-palvelimen sisäänrakennetun virtualisointiteknologian 
avulla. Tähän ympäristöön on mahdollista luoda ja hallita virtuaalikoneita, jolloin 
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yhdellä fyysisellä tietokoneella voi olla useita saman tai eri käyttöjärjestelmän 
omaavia tietokoneita. Ympäristön keskeisimpiin komponentteihin kuuluvat 
 
 Windows hypervisor 
 Hyper-V Virtual Machine Management Service 
 Virtualisoinnin WMI tarjoaja 
 virtual machine bus 
 virtualisoinnin palveluntarjoaja 
 virtuaalisen infrastruktuurin ajuri. 
Windows Hyper-V:tä on mahdollista käyttää kahden eri käyttöliittymän kautta. 
Hyper-V Manager tarjoaa graafisen käyttöliittymän, joka hallintaikkunan lisäksi 
mahdollistaa yhteyden virtuaalikoneen videoulostuloon. Toinen koneiden 
hallintakeino on Hyper-V:n tarjoamat komennot Windows PowerShell-ohjelmaan. 
Tämä moduuli tarjoaa samat toimivuudet kuin graafinen käyttöliittymä, sekä 
joitain ominaisuuksia joita ei graafisessa käyttöliittymässä ole. (Kappel, Velte, 
Velte 2009, 12, 5-7, 21). (KUVIO 6.) 
 
KUVIO 6. Hyper-V Manager 
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Toimiakseen Hyper-V vaatii 64-bittisen prosessorin, joka tukee 
laitteistoavustettua virtualisointia ja sen Data Execution Prevention on 
laitteistotasolta kytketty päälle. (Kappel ym 2009, 5-7). 
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6 ETÄVALVONTA JA – HALLINTA 
Remote Monitoring and Management (RMM) eli etävalvonta ja -hallinta 
toteutetaan asentamalla kokoelma erinäisiä työkaluja asiakkaan työasemiin ja 
palvelimiin. Työkalujen tehtävä on kerätä tietoja IT-palveluntarjoajalle erinäisistä 
tietoteknisistä ominaisuuksista, kuten sovelluksista, laitteistosta ja verkosta. 
RMM:n käytön päämääränä on nopeuttaa ongelmien selvitystä tai estää ongelmien 
aiheutuminen kokonaan. Vaikka yleisimpiin RMM-ohjelmistoihin kuuluu 
esimerkiksi verkon- ja laitteiston valvontaa, ongelmatikettien hallintaa sekä 
etätyöpöytä yhteyksiä, voivat ohjelmistot tarjota harvinaisempiakin 
ominaisuuksia, kuten salasanojen tai lisenssien etsintätyökaluja. (Remote 
Monitoring and Management 2015.) 
Suurin osa RMM-työkaluista käyttää hyödykseen niin kutsuttua agentti-
teknologiaa. Etäagentin avulla voidaan luoda yhteys ilman palomuuriongelmia, 
VPN-teknologiaa tai reitittimien konfigurointia. Työkalujen avulla teknikko voi 
korjata ilmenneet ongelmat etänä etätyöpöytäyhteyden tai joskus jopa 
hallintakonsolin avulla, koskaan edes kirjautumatta työasemaan tai palvelimeen. 
(Remote Monitoring and Management 2015.) 
Etävalvonta ja -hallinta työkalujen merkitys kasvaa etenkin suurissa 
ympäristöissä. Mahdollisuus tehdä keskitetysti aktiivisen huollon toimenpiteitä, 
kuten käyttöjärjestelmien päivityksiä, levyn eheytyksiä tai virustunnisteiden 
päivityksiä helpottaa teknikoiden työtä samalla aikaa säästäen. Samaan 
päämäärään tähtäävät myös automatisoitujen huoltotoimenpiteiden ja prosessien 
suoritukset. (Remote Monitoring and Management 2015.) 
Tiivistäen RMM on luonteeltaan ennalta ehkäisevää verkon- ja tietokoneiden 
toimivuuden takaavaa valvontaa. RMM:n päätarkoituksena on helpottaa 
teknikoiden toimintaa, käyttää resursseja tehokkaammin sekä tarjota asiakkaalle 
parempaa tukipalvelua. (Remote Monitoring and Management 2015.) 
Yrityksen käytössä oleva etävalvonta- ja hallintaohjelmisto on Labtech. Labtech 
on vuonna 2004 perustetun Labtech Softwaren kehittämä etävalvonta ja -hallinta 
työkalu. Sen tarkoituksena on tarjota parempaa näkökulmaa asiakkaan verkosta ja 
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auttaa paremmin automatisoimaan palveluntarjoajan IT-palveluita. Agentteja on 
myyty yli neljä miljoonaa kappaletta, siten ollen yksi suosituimmista RMM 
työkaluista. Sovelluksen ominaisuuksiin kuuluvat muun muassa seuraavat 
(Labtech 2015): 
 etähallinta 
 IT-etujen hallinta 
 sovellusten käyttöönotto 
 virtualisoinnin valvonta ja hallinta 
 mobiililaitteiden hallinta 
 Windows-agentin lisäksi myös Mac- ja Linux -agentit 
 verkon- ja järjestelmänvalvoja 
 komentosarjojen hallinta-moottori 
 Helpdesk-tikettijärjestelmä. 
 
KUVIO 7. Labtech:in käyttöliittymä (Labtech 2015) 
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7 MAIL SMS YHDYSKÄYTÄVÄ 
Työn tavoitteena on luoda järjestelmä, jonka avulla verkonvalvonnan tuottamat 
hälytysluonteiset sähköpostit lähetetään teknikoille tekstiviestinä. Toimeksiannon 
mukaisesti alustana tulee olla jokin Linux-jakelu virtualisoituna.  
Muihin Linux-alustoihin verrattuna Debian on usein joko kevyempi, 
turvallisempi, stabiilimpi tai halvempi vaihtoehto. Sen on todettu olevan loistava 
käyttöjärjestelmä palvelinkäyttöön, sillä Debian-palvelimien on tunnettu toimivan 
vuosia ilman uudelleenkäynnistystä tai vaikutusta suorituskykyyn. Asennuksessa 
asennetaan vain tarvittavat ohjelmistot ja paketit, joiden päälle voidaan lisätä 
tarvittavia ominaisuuksia. Tämä tekee asennuksesta helpomman ja kevyemmän. 
 
KUVIO 8. Viitteellinen vertailu Linux-jakeluista 
Yrityksellä on käytössä Microsoft Hyper-V -virtualisointi, joten suunnittelun 
osalta ei virtualisointialusta jättänyt valinnanvaraa. Samanlainen järjestelmä on 
kuitenkin mahdollista toteuttaa muillakin virtualisointiohjelmistoilla, kuten 
esimerkiksi VMwarella. 
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Käytössä oleva etävalvonta ja –hallintaohjelma Labtechin lähettää hälytyksensä 
sähköpostitse.  Jotta järjestelmä saadaan toimimaan, tulee nämä viestit muuttaa 
sähköposteista tekstiviesteiksi. Tätä toimintoa täyttämään valittiin kaksi toistensa 
kanssa yhteensopivaa ohjelmaa: SMS Server Tools 3 ja Mail SMS Gateway. 
Molemmat ohjelmat ovat ilmaisia, sekä niitä on helppo muokata vastaamaan 
käyttötarpeita. Ohjelmat täyttävät vaaditut tarpeet, eli niiden avulla voidaan 
muodostaa sähköpostista tekstiviesti, minkä jälkeen tämä viesti voidaan lähettää 
eteenpäin. 
Tekstiviestien lähettämiseksi matkapuhelinverkkoon SMS Server Tools 3:n avulla 
tarvitaan joko GSM-modeemi tai varsinainen matkapuhelin. Koska 
matkapuhelimen käyttö ei tuo toteutetulle järjestelmälle lisäarvoa, valittiin 
käytettäväksi GSM-modeemi. Modeemilta vaadittavat kriteerit ovat toimivuus, 
sen on kyettävä lähettämään tekstiviestejä sekä sen on oltava stabiili. MC35i 
täyttää edellä mainitut vaateet.  
Fyysisten laitteiden yhdistäminen on kuitenkin virtuaalikoneiden kanssa toisinaan 
ongelmallista. Koska virtuaalikone on verkossa, käytetään sitä hyödyksi 
laitepalvelimen avulla. Moxa NPort 5150 tarjoaa sarja- ja ethernetliitynnän sekä 
Linux-ajurit ja kattavan ohjeistuksen asennuksesta. Näiden seikkojen vuoksi 
NPort valittiin täyttämään laitepalvelimen tarpeita. 
Edellä mainittujen osien avulla pystytään luomaan tavoitteet täyttävä järjestelmä, 
joka on stabiili, hallittava ja edullinen toteuttaa. Järjestelmä toimii seuraavalla 
tavalla: Labtech lähettää sähköpostilaatikkoon sähköpostiviestin. Hyper-V:n 
avulla virtualisoidulla Debian käyttöjärjestelmällä suoritettava Mail SMS gateway 
kuuntelee postilaatikkoa ja uusien viestien saapuessa noutaa ne virtuaalikoneelle 
samalla poistaen ne palvelimelta. Mail SMS Gateway muuttaa sähköpostin SMS 
Server Tools 3 -ohjelman tarvitsemaan muotoon tarjoten viestille sisällön ja 
vastaanottajan puhelinnumeron. SMS Server Tools luo tekstiviestin annetuilla 
parametreilla ja käskyttää GSM-modeemia lähettämään sen. Siemens MC35i 
GSM-modeemi vastaanottaa käskyn verkon välityksellä NPort 5150 
-laitepalvelimelta. MC35i lähettää viestin matkapuhelinverkkoon, josta viesti 
lopulta toimitetaan vastaanottajan matkapuhelimeen.  
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KUVIO 9. Järjestelmän toiminta 
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8 LAITTEISTO 
8.1 Siemens/Cinterion MC35i 
MC35i on kompakti GSM/GPRS-modeemi, joka mahdollistaa ääni-, tekstiviesti- 
faksi- ja datakommunikaation GPRS-verkossa. Modeemilla on täysi 
tyyppihyväksyntä FTA, eli laite on hyväksytty operaattoreiden kesken 
maailmanlaajuisesti. MC35i on merkattu yhteen toimivaksi SMS Server Tools 3 
-ohjelman kanssa, jota käytännön toteutuksessa on käytetty. 
 
KUVIO 10. MC35i ominaisuudet (MC35i Terminal 2008) 
 
 
(MC35i Terminal 2008) 
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8.2 Moxa NPort 5150 
Nport 5150 on laitepalvelin, jonka avulla serial porttiin kiinnitettävät laitteet ovat 
tavoitettavissa verkon yli. Laite tarjoaa ajurit COM- ja TTY -porteille, TCP/IP 
-liitännän, 15 KV ESD-suojan serial signaaleille, SNMP MIB-II:n verkonhallintaa 
varten, web- ja telnet-pohjaisen konfiguroinnin sekä säädettävän lopetusvastuksen 
RS-485 porteille. NPort tukee muun muassa seuraavia toimintarooleja (NPort 
5150 2015): 
 TCP-palvelin/asiakas 
 UDP-palvelin/asiakas 
 pariyhteys 
 Ethernet modeemi. 
 
 
KUVIO 11. Moxa Nport 5150 (NPort 5100 Series User’s Manual 2015) 
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9 SMS SERVER TOOLS 3 
 
SMS Server Tools 3 on SMS-yhdyskäytäväohjelma, jonka avulla järjestelmä 
kykenee lähettämään ja vastaanottamaan tekstiviestejä tietokoneelta käyttäen 
GSM-modeemia tai matkapuhelinta. Ohjelma on ollut saatavilla vuodesta 2000 
lähtien, jolloin sen julkaisi alkuperäinen kehittäjä Stefan Frings. Vuonna 2006 
ohjelman ylläpitovastuu siirtyi Keijo Kasville. Hän loi ohjelman kolmannen 
version, jonka mukana tuli yli 250 muutosta ja korjausta. Tämän version 
aliversioita työstetään yhä. Ohjelma käynnistetään SMSD daemonina. (SMS 
Server Tools 3 2015.) 
Viestien lähettäminen tapahtuu tallentamalla tekstitiedostoja ohjelman 
monitoroimaan kansioon, josta järjestelmä automaattisesti lähettää uudet viestit 
eteenpäin. Vastaavasti vastaanotetut tekstiviestit tallennetaan erilliseen kansioon 
tekstitiedostoina. Tuettuina on myös Unicode-viestit sekä WAP Push -viestit. 
(SMS Server Tools 3 2015.)  
Käyttöjärjestelminä tuettuina ovat muun muassa seuraavat: 
 GNU/Linux 
 Windows (CygWin) 
 Solaris 
 BSD 
 muut Unixiin perustuvat järjestelmät. 
SMS Server Tools voi suorittaa muita ohjelmia tai komentosarjoja joidenkin 
tapahtumien kuten viestin vastaanottamisen, uuden viestin lähetyksen tai 
ilmenneen ongelman yhteydessä. Tämänlaiset ulkopuoliset ohjelmat voivat muun 
muassa tallentaa tietoa SQL-tietokantaan, lähettää automaattisen vastauksen tai 
edelleen lähettää vastaanotetun viestin. (SMS Server Tools 3 2015.) 
Toimiakseen ohjelma vaatii GSM-modeemin tai matkapuhelimen jonka SMS 
komennot kuuluvat spesifikaatioon GSM 07.05 tai GSM 03.38. Komentoinaan 
ohjelma käyttää AT-komentoja. Laitteita voidaan kytkeä sarjaportin, infrapunan, 
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USB:n tai verkkomodeemin avulla. Toimiviksi todetuiksi laitteiksi on listattu 
muun muassa Falcom A1, Siemens MC35i, Nokia 6310 sekä Sony Ericsson T300. 
(SMS Server Tools 3 2015.)  
Viestin lähettäminen toimii seuraavalla tavalla: tekstiviestitiedostona käytetään 
puhdasta tekstitiedostoa, johon sisällytetään From:358401234567- ja 
To:358402345678-kentät sekä viestin kirjoitettu sisältö. Tiedosto tallennetaan 
Outgoing-kansioon, jossa tiedosto sijoitetaan lähtevien viestien jonoon. SMSD 
tarkastaa tämän kansion ja tarkastaa uuden viestin kohdenumeron siltä varalta, että 
numero on estettyjen numeroiden listalla. Mikäli viestin vastaanottaja on listalla, 
siirretään viesti Failed-kansioon epäonnistuneen lähetyksen merkiksi. Jos tämä ei 
ole kuitenkaan tilanne, siirretään tiedosto checked-kansioon. Tästä kansiosta viesti 
siirretään lähetettäväksi. SMSD:n aliprosessi, joka kontrolloi modeemia, lähettää 
komennon modeemille lähetyksestä. Mikäli lähetys epäonnistuu kahdesti, viesti 
siirretään Failed-kansioon. Jos lähetys kyseisellä modeemilla epäonnistuu kuusi 
kertaa, asetetaan modeemi disabled-tilaan hetkeksi. (SMS Server Tools 3 
slideshow 2015.) 
 
KUVIO 12. SMS Server Toolsin toiminta (SMS Server Tools 3 slideshow 2015) 
SMSD tarjoaa muitakin toimintoja, kuten: 
 Tilanvalvonta 
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Kertoo kytkettyjen modeemien tilan. Tiloja on muun muassa lähettää, 
vastaanottaa tai tyhjäkäynti. 
 Statistiikkaa 
Ohjelma kerää käyttötietoja kuten lähetettyjen, vastaanotettujen ja 
epäonnistuneiden viestien määrän. Statistiikasta löytyy myös jokaisen 
modeemin käyttömäärään liittyviä tietoja. 
 Lokeja 
Lokeihin tallentuu ohjelman sisäisestä toiminnasta tietoja. On erityisesti 
hyödyllinen työkalu vianetsinnässä. 
 Eventhandler 
Eventhandlerit ovat edellä mainittuja ulkopuolisia ohjelmia, jotka voivat 
suorittaa erilaisia toimia tapahtumien yhteydessä. 
 Alarmhandler 
Alarmhandler on ohjelman käyttämä toiminto luoda varoitusviestejä 
kohdatessaan ongelmia. 
(SMS Server Tools 3 slideshow 2015.) 
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10 MAIL SMS GATEWAY 
Mail SMS Gateway on Herbert Stadlerin luoma SMS Server Tools 3:een 
perustuva yhdyskäytäväohjelma, joka mahdollistaa sähköpostin automaattisen 
lähetyksen tekstiviestinä. Ohjelma tukee lähes kaikkia sähköpostipalvelimia, 
kuten Microsoft Exchangea tai sendmailia. Sähköpostin hakuun voidaan käyttää 
seuraavia käyttöliittymiä:  
 Mailboxia 
 Maildiria 
 Pop3:a ja sen secure versiota 
 Imap4:ää ja sen secure versiota. 
 
KUVIO 13. Mail SMS Gatewayn toimintaperiaate (Mail SMS Gateway manual 
2014) 
Toimiakseen ohjelma vaatii Linux-ympäristön. Mail SMS Gatewayn ollessa 
kehitetty SMS Server Tools 3-ohjelman päälle, on jälkimmäisen oltava toiminnan 
kannalta myös asennettuna. (Mail SMS Gateway manual 2014.) 
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11 KÄYTÄNNÖN TOTEUTUS 
11.1 Debian virtuaalikone 
Käytännön toteutus aloitettiin luomalla yrityksen palvelimella olevaan Microsoft 
Hyper-V -manageriin uusi Debian-virtuaalikone, jolla ohjelmistot suoritetaan. 
Toteutus olisi mahdollista toteuttaa eri virtualisointiohjelmilla, kuten esimerkiksi 
VMwarella, mutta yrityksen jo käyttäessä Microsoft Hyper-V -ohjelmaa 
säästyttiin lisäkustannuksilta valitsemalla Hyper-V käytettäväksi ohjelmaksi. 
Hyper-V täyttää tarvittavat vaateet, eli sillä voidaan luoda sekä ylläpitää 
virtuaalikoneita luotettavasti. Valittujen SMS Server Tools 3- ja Mail SMS 
Gateway -ohjelmistojen suorittaminen muilla Linux-jakeluilla on mahdollista, 
mutta Debian valittiin sen edullisuuden, keveyden ja stabiilin luonteen vuoksi.  
Virtuaalikone luotiin ja nimettiin valitsemalla Microsoft Hyper-V:n 
käyttöliittymästä valinta Action > New > Virtual Machine > Next > Name: 
SMSGATEWAY > Next >. Valittu nimi on vain Hyper-V:n käyttämä nimi 
virtuaalikoneesta eikä vaikuta millään tavalla laitteen toimintaa. 
Ohjeistettu asennus kysyi, valitaanko ensimmäisen vai toisen generaation 
virtuaalikone. Toisen polven virtuaalikoneisiin tarjotaan seuraavat 
toiminnallisuudet: 
 PXE käynnistys 
 SCSI kovalevy käynnistys 
 SCSI DVD käynnistys 
 turvallinen käynnistys 
 UEFI tuki. 
Koska edellä mainituilla ominaisuuksilla ei saavuteta lisäarvoa Mail SMS 
-yhdyskäytävän kannalta, valittiin virtuaalikoneelle ensimmäisen polven 
ominaisuudet valinnalla Generation 1 > Next, sen ollessa muun muassa 
yhteensopiva Hyper-V:n aikaisempien versioiden kanssa.  
35 
 
 
Seuraavaksi määritettiin virtuaalikoneelle sen käyttämän työmuistin määrä. RAM 
muistiin latautuu muun muassa käyttöjärjestelmän ohjelmat, suoritettavat 
sovellukset sekä niiden tiedot. Koska toteutettavalla järjestelmällä on vain yksi 
käyttötarkoitus ja alusta on suhteellisen vaatimaton tarvittavan muistin määrästä, 
voidaan järjestelmälle määrittää kohtuullisen vähän käytettävää työmuistia 
valitsemalla Startup memory: 1024MB > Next. Mikäli järjestelmä olisi toteutettu 
esimerkiksi nykyaikaisilla Windows-pohjaisilla käyttöjärjestelmillä, olisi toimivan 
järjestelmän toteuttamiseen vaadittu vähintään kaksinkertainen määrä RAM-
muistia. 
Tämän jälkeen määritettiin, minkä verkkokortin kautta kone on yhteydessä 
verkkoon. Tämän toteutuksen tapauksessa valittiin alustan käyttämä primääri 
verkkokortti valitsemalla Connection: Intel® 82599 10 Gigabit Ethernet 
Controller > Next. Verkkokortin ominaisuuksilla ei ole suurta merkitystä 
järjestelmän toiminnan kannalta, koska järjestelmän verkkoliikenne on 
suhteellisen kevyttä. 
Kun verkkoyhteys on määritetty, ohjeistaa asennus virtuaalisen kovalevyn koon 
määritykseen. Jälleen alustan keveyden ja järjestelmän kohdennetun 
käyttötarkoituksen vuoksi toimivan ratkaisun vaatima tallennustila on 
kohtuullisen pieni. Vaadittava minimitallennustila keskiverto Debian asennukseen 
on 0,5 GB. Esimerkiksi Windows Server 2012 vaatii minimissään 32 GB 
levytilaa. Yrityksen palvelimella oli kuitenkin runsaasti tilaa, joten järjestelmälle 
voitiin määrittää tarpeisiin nähden riittoisa 50 GB levymuistia valitsemalla Virtual 
hard disk size: 50GB > Next. 
Asennettava käyttöjärjestelmä määritettiin Debianiksi levyn näköistiedoston 
avulla valitsemalla Install an operating system from a bootable CD/DVD-ROM: 
Image file: debian-7.8.0-amd64-netinst.iso > Next > Finish. Hyper-V näytti 
lopuksi tiivistelmän virtuaalikoneelle valituista ominaisuuksista. 
Debian-virtuaalikone oli nyt luotu Hyper-V:n avulla. Virtuaalikoneeseen 
yhdistettiin painamalla connect, jolloin siirryttiin Debian-käyttöjärjestelmän 
asennukseen. 
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Debianin käynnistyessä aukesi sen asennusohjelma automaattisesti. Valintoina oli 
perinteinen asennus, graafinen asennus, kehittyneet valinnat, apu ja asennus 
puhesynteesin avulla. Perinteinen asennus eli Install valittiin, sillä muut eivät ole 
tarpeellisia asennuksen kannalta. 
Seuraavaksi valittiin asennus- ja käyttöjärjestelmän kieli sekä paikallinen lokaatio 
ja käytössä oleva näppäinjärjestelmä. Toteutukseen valittiin kieleksi englanti sekä 
lokaatioksi ja näppäinjärjestelmäksi suomi. 
Tämän jälkeen asennus latasi tarvittavia komponentteja ja teki tarvittavia 
konfiguraatioita. Kun toimenpide oli valmis, valittiin koneelle isäntänimi. 
Isäntänimi eli hostname on selkokielinen ”lempinimi” tietokoneelle, joka vastaa 
sen osoittetta verkossa. Isäntänimet määritetään usein kuvaamaan tietokoneen 
toimintaa tai sen omistajaa. 
Kun isäntänimi oli valittu, asennus kysyi liityttävän toimialueen nimeä. Toimialue 
on joukko tietokoneita, joista vähintään yksi kone on palvelin, jonka avulla muun 
muassa verkonvalvoja voi monitoroida toimialueen tapahtumia ja hallinnoida sitä. 
Salassapitosyistä annettu toimialueen nimi jätetään dokumentissa mainitsematta. 
Seuraavaksi määritettiin tietokoneen root-käyttäjän salasana, joka jätetään 
dokumentoinnissa myös mainitsematta. Root-käyttäjä on Linux-järjestelmissä 
käyttäjä, jolla on oletuksena pääsy kaikkiin järjestelmän komentoihin ja 
tiedostoihin. 
Käyttöjärjestelmään luotiin toinen käyttäjä root-käyttäjän rinnalle, jota tulisi 
käyttää ei-hallinnollisiin toimiin, kuten esimerkiksi lokitiedostojen lukemiseen. 
Asennuksen pyytäessä annettiin tilille nimi ja salasana. 
Seuraavaksi ohjattu asennus kysyi kovalevyn osioinnista. Koska määritetty 
kovalevytila on suhteellisen pieni eikä tietokone tule perinteiseen 
työpöytäkäyttöön, ei osioinnilla saavutettaisi merkittäviä etuja, joten valittiin 
vaihtoehto, joka käyttää koko levytilaa. Käytetyt valinnat ovat Guided – use entire 
disk, SCSI, All files in one partition, Finish partitioning and write changes to disk, 
Yes. 
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Asennus siirtyi perusjärjestelmän asentamiseen. Muun muassa Debianin 
tärkeimmät paketit asennettiin tässä vaiheessa. Koska asennuksessa käytettiin 
netinstall-levykuvaa, tuli paketit ladata internetin välityksellä. Asennusta varten 
valittiin Debian-arkiston peili. Mahdollisimman nopean latauksen vuoksi 
käytettäväksi valittiin Suomesta löytyvä  ftp.fi.debian.org-peili. Asennuksen 
edistyessä ruudulle tulee tarjous osallistua pakettien käyttöä koskevaan kyselyyn. 
Kyselyyn ei haluttu osallistua valitsemalla No. 
Ohjelmiston valintaa koskeva ruutu ilmestyi ruudulle. Valinnat otettiin pois 
epäolennaisten ohjelmien osalta ja valittiin olennaiset käyttäen välilyöntiä. 
Valinnat olivat kuvion 14 mukaiset. 
 
KUVIO 14. Asennetut Debian ominaisuudet 
Oletusvalintoja muutettiin jättämällä print server ja desktop environment pois 
valinnoista, sillä niille ei ole käyttöä toteutettavassa järjestelmässä. Valintaan 
lisättiin SSH-palvelin, jotta järjestelmää voi konfiguroida etänä. 
Koska virtuaalikovalevyllä ei ole toista käyttöjärjestelmää, ehdottaa asennus 
GRUB boot loaderin asennusta master boot record-järjestelmään. Tämä 
hyväksytään valitsemalla vaihtoehto Yes, jotta Debian on automaattisesti 
käynnistyvä käyttöjärjestelmä. Mikäli näin ei tehtäisi, ei järjestelmä toipuisi 
toimintatilaan esimerkiksi virtakatkoksen jälkeen. 
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Ohjattu asennus on valmis. Levyn näköistiedosto poistettiin virtuaalikoneen 
levyasemasta, jotta järjestelmä ei käynnistyisi uudestaan asennustilaan. 
Käyttöjärjestelmän käynnistyttyä uudestaan aukesi Debianin komentorivi, johon 
kirjauduttiin root-tunnuksella sisään. 
Ennen ohjelmistojen asennusta on tärkeää asettaa virtuaalikoneelle IP-osoitetiedot 
sekä tarkastaa, että kone on liittynyt toimialueeseen. IP-määritykset löytyvät 
tiedostosta nano /etc/network/interfaces. Verkko-ominaisuuksien toiminnan 
kannalta tuli tiedostoon määrittää IP-osoite, verkkomaski, oletusyhdyskäytävä 
sekä DNS-palvelin. Komennolla hostname –fqdn voidaan tarkistaa koneen 
isäntänimi sekä varmistaa, että tietokone on liittynyt toimialueeseen. 
11.2 Ohjelmistojen asennus 
Asennus aloitettiin lataamalla SMS Server Tools 3 valmistajan sivuilta. Komento 
wget http://smstools3.kekekasvi.com/packages/smstools3-3.1.15.tar.gz latasi 
pakatun tar tiedoston kyseisestä verkko-osoitteesta ja tallenti sen. Purettiinn tar-
paketin sisältö kansioon /usr/local/src, minkä jälkeen siirryttiin purettuun 
kansioon sisälle komennoilla tar -zxvf smstools3-3.1.15.tar.gz -C /usr/local/src ja 
cd /usr/local/src/smstools3/. Komennolla ls voitiin tarkistaa, mitä tar-paketti piti 
sisällään. Varmistettiin, että Debianin kriittisimmät ohjelmistot olivat asennettuna 
ja että ne olivat ajan tasalla komennolla apt-get install build-essential. Tämän 
jälkeen suoritettiin Makefile-tiedosto komennoilla make ja make install, jotta 
ohjelma asentui koneelle. 
Seuraavaksi ladattiin Mail SMS Gateway ja purettiin ohjelmisto kansioon 
/usr/local/bin/ komennoin wget 
http://sourceforge.net/projects/mailsmsgateway/files/MailSmsGateway-1.16.tar.gz 
ja tar -xzf MailSmsGateway-1.16.tar.gz -C /usr/local/bin/. Kun tiedosto oli 
purettu, siirryttiin purettuun kansioon ja suoritettiin asennuskomentosarja 
komennoilla cd /usr/local/bin/MailSmsGateway ja ./install.sh. 
Toimiakseen Mail SMS Gateway vaatii erinäisiä paketteja sekä perl-moduuleja. 
Vaaditut paketit ovat seuraavat: 
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 libssl-dev 
 Mail::Box 
 Mail::Box::IMAP4::SSL 
 Date::Calc 
 IO::Socket::SSL 
 Mail::Sendmail 
Libssl-dev voidaan asentaa perinteisellä apt-get install-komennolla, mutta muut 
ovat perl-moduuleja, jotka täytyy ladata Comprehensive Perl Archive Networkistä 
käyttäen CPAN-komentoa. Paketteja ohjelma käyttää muun muassa päivämäärien 
ja ajan määrittämiseen, salattuihin yhteyksiin ja sähköpostilaatikoiden 
avaamiseen. Mail SMS Gateway-ohjelma ja sen vaatimat paketit oli asennettu, 
joten siirryttiin Moxa NPort-laitepalvelimen asennukseen. 
Moxa Nport manuaalin mukaisesti asennettiin Gawk-ohjelmisto, jonka NPort 
vaatii toimiakseen. Gawk-ohjelmiston avulla on mahdollista hallita 
datanmuokkaustöitä vaivattomasti. Ohjelmisto ladattiin ja sen paketti purettiin 
komennoilla wget http://ftp.gnu.org/gnu/gawk/gawk-4.1.1.tar.gz ja tar -xvpzf 
gawk-4.1.1.tar.gz. Jotta asennus voitiin suorittaa loppuun, tuli siirtyä purettuun 
polkuun ja suorittaa configure ja make tiedosto. Tämä toteutettiin komennoilla cd 
gawk-4.1.1/, sh ./configure ja make. 
Asennettiin Moxa Nport laitteen ajurit ja hallintajärjestelmä. Asennus muistuttaa 
muita ohjelmistoasennuksia toimenpiteiltään, joissa ohjelmisto ladataan, puretaan 
paketti ja suoritetaan asennustiedosto. Vaaditut komennot olivat: 
wget 
http://www.moxa.com/drivers/DN_Driver/Linux/npreal2_1.18_Build_12020919.t
gz, mkdir /usr/local/bin/moxa, tar xvfz npreal2_1.18_Build_12020919.tgz -C 
/usr/local/bin/moxa/, /usr/local/bin/moxa/tmp/moxa/mxinst. 
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11.3 Toiminnan takaava konfiguraatio 
Jotta viestit saatiin kulkemaan virtuaalitietokoneelta Siemens MC35i:lle, tuli 
Siemens kytkeä COM-portin avulla Moxa Nport -laitepalvelimeen, sekä 
laitepalvelin asentaa. Tarkastettiin, että Moxa Nport on kytketty samaan verkkoon 
kuin virtuaalikone. Tämän jälkeen siirryttiin laitteen web hallintaan antamalla 
samaan verkkoon liittyneelle tietokoneelle laitteen ip-osoite verkkoselaimeen. 
Laitteen web-hallinnasta tuli varmistaa, että portti toimii Real COM -moodissa ja 
tarkistaa, mikä on portin alias.  
 
KUVIO 15. Moxa operation mode 
 
KUVIO 16. Moxa port alias 
Ladatessa ajureita tietokone ilmoitti, ettei järjestelmä löydä tarvittavaa libssl.so-
tiedostoa. Libssl.so kuuluu jo aiemmin ladattuun libssl-dev -pakettiin, joten 
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Nportin toiminnan takaamiseksi täytyi tarkistaa libssl.so-tiedoston sijainti. Kun 
todettiin sen olevan kansiossa /usr/lib/x86_64-linux-gnu/ eikä kansiossa /usr/lib/, 
luotiin sille symbolinen linkki komennolla ln -s /usr/lib/x86_64-linux-
gnu/libssl.so.1.0.0 /usr/lib/libssl.so. Symbolinen linkki luo tiedoston, joka viittaa 
alkuperäisen tiedoston sijaintiin. 
Jotta NPort-laitepalvelin kartoittaa portit halutulla tavalla aina sen käynnistyessä, 
täytyi tiedostoa /usr/lib/npreal2/driver/npreal2d.conf muokata tekstieditorin 
avulla. Koska SMS Server Tools 3 -ohjelma käyttää aina tiettyä määritettyä 
porttia, oli tärkeää määritellä portin kartoitus manuaalisesti automaattisen 
vaihtoehdon sijaan. Tiedostosta tuli konfiguroida arvot [ServerIP] [ttyName] ja 
[coutName]. Server IP tuli olla laitteen IP-osoite, ttyNamen aiemmin tarkastettu 
port alias ja coutNamen vastaava nimike ttyNamelle.  
 
KUVIO 17. Npreal2d.conf (IP osoite jätetty pois) 
Kun muutokset on tehty, annetiin komento /usr/lib/npreal2/driver/mxloadsvr 
ajureiden uudelleenlataukseksi uusilla parametreilla. 
Tämän jälkeen tuli SMS Server Tools 3 -ohjelman konfiguraatiota muokata siten, 
että konfiguraatio käyttää edellä luotua porttia GSM-liityntänään. Arvoon device 
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tuli siis määrittää sama port alias. Ohjelman konfiguraatiotiedosto löytyi polusta 
/etc/smsd.conf. Tiedostossa voidaan myös muokata ohjelman lokitiedoston 
sijaintia tai lokitietojen merkkaustarkkuutta, joka on hyvä vaihtaa arvosta 7 
arvoon 5 kun järjestelmä on todettu toimivaksi, jottei lokitiedosto kasva erittäin 
suureksi liian tarkan raportoinnin vuoksi. Lopuksi käynnistettiin SMS Server 
Tools 3 -ohjelman daemon komennolla /etc/init.d/sms3 start. 
 
KUVIO 18. smsd.conf 
Laitteiston toimivuutta testattiin antamalla komento sendsms 358401234567 
’testi’. Tällä komennolla lähetettiin tekstiviesti numeroon +358 04 123 4567, jossa 
lukee testi. Mikäli viestiä ei olisi kyetty toimittamaan, olisi tullut tarkistaa SMS 
Server Tools 3 -ohjelman lokitiedostot komennolla cat /var/log/smsd.log. 
Jotta järjestelmä kykenisi kuuntelemaan postilaatikoita ja noutamaan niistä postia, 
tuli Mail SMS Gatewayn konfiguraatiota muuttaa. Toimenpide saatiin aikaiseksi 
editoimalla tiedostoa /etc/MailSmsGateway/MailSmsGateway.cfg. Tässä 
toteutuksessa käytettiin POP3-tilejä, kuten jo ennalta mainittiin, niiden tilaa 
säästävän luonteen takia. Konfiguraatiotiedosto vaati toimiakseen tietoja 
kuunneltavasta postilaatikosta, kuten tyypin, käyttäjänimen, palvelimen nimen, 
salasanan ja porttinumeron. Tiedostossa myös määritetään, mistä kentästä ohjelma 
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noutaa lähetysnumeron sekä mikä osio sähköpostiviestistä lähetetään 
tekstiviestinä. 
  
 
KUVIO 19. Esimerkki mahdollisista postilaatikon asetuksista 
Samasta tiedostosta on myös mahdollista muokata ohjelman muitakin 
ominaisuuksia, kuten 
 postilaatikoiden kuuntelu intervallia 
 lokitiedoston sijaintia 
 lokitiedoston suuruutta 
 lokitietojen tasoa 
 hyväksyttyjen lähettäjien listan sijaintia 
 statistiikkaa ja sen intervallia. 
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KUVIO 20. MailSmsGatewayn muut asetukset 
Lopulta käynnistettiin Mail SMS Gateway ja testatiin ohjelman toimivuus 
antamalla komento /etc/init.d/MailSmsGatewayd. Konfiguraatiotiedoston 
mukaiseen postilaatikkoon lähetettiin sähköposti, jolloin hetken kuluttua ohjelma 
siirsi viestin SMS Server Tools 3 -ohjelmalle lähetettäväksi. Ongelmatilanteita 
varten ohjelman lokitiedosto on tyypillisesti luettavissa komennolla: cat 
/var/log/MailSmsGateway.log 
Lopuksi varmistettiin, että suunnittelemattoman uudelleenkäynnistyksen 
yhteydessä tarvittavat ohjelmat käynnistyvät automaattisesti takaisin päälle. Tämä 
saavutettiin muokkaamalla niiden suoritustasoa. Käynnistettävät ohjelmat olivat 
Mail SMS Gateway, SMS Server Tools 3 ja NPreals-laiteajurit. Esimerkkinä 
suoritustason muokkaamisesta komento update-rc.d MailSmsGatewayd defaults. 
Toteutuksen toiminta on kokonaisuudessaan seuraava: Labtech verkonvalvonta 
ohjelmisto huomaa epäkohdan ja tekee siitä hälytyksen. Tämä hälytys lähetetään 
sähköpostitse räätälöityyn postilaatikkoon, jossa teknikon puhelinnumero on 
käyttäjänimenä. Virtuaalikoneella toimiva Mail SMS gateway kuuntele 
postilaatikkoa ja löytäessään sieltä uuden viestin, muuttaa sen 
tekstiviestimuotoon. Viesti lähetetään edelleen SMS Server Tools 3 -ohjelmalle, 
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joka puolestaan välittää sen Moxa NPort5150 -laitepalvelimeen yhdistyneelle 
Siemens MC35i GSM -modeemille. Modeemi lähettää viestin 
matkapuhelinverkkoon, josta viesti lopulta päätyy teknikon matkapuhelimeen. 
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12 YHTEENVETO 
 
Tavoite luoda järjestelmä nopeuttamaan vikatietoisuutta ja tarjoamaan varmuutta 
hälytysviestien toimittamiseen saavutettiin. Järjestelmä toimii tarkoituksensa 
mukaisesti, ja muokkaamalla sen asetuksia saataisiin järjestelmä toimittamaan 
viestit erittäin nopeasti vastaanottajille. Järjestelmä ei ole ollut käytössä vielä 
riittävän pitkään, että sen tuomista konkreettisista hyödyistä tai järjestelmän 
varsinaisesta toiminnasta olisi voitu kerätä käyttötietoja. Järjestelmä lienee 
kuitenkin olevan hyödyksi yrityksen vikatilanteiden reagointikykyyn. Toissijainen 
tavoite tutustua toteutukseen vaadittaviin teknologioihin täyttyi myös. 
Työn tuloksena luotiin virtualisoituun Debian-käyttöjärjestelmään perustuva 
järjestelmä, joka suorittaa SMS Server Tools 3- ja Mail SMS Gateway  
-ohjelmistoja. Edellä mainitut ohjelmistot konvertoivat sähköpostit 
tekstiviesteiksi, jotka lähetetään Siemens MC35i- ja Moxa NPort 5150 -laitteiden 
avulla matkapuhelinverkkoon ja teknikkojen matkapuhelimiin. Tarvetta tehdä 
muutoksia järjestelmään ei ole toistaiseksi ilmennyt, vaan järjestelmä on ollut 
stabiili ja toiminut tavoitteiden mukaisesti. Vaikka markkinoilla on lukuisia 
maksullisia ohjelmistoja, joilla vastaava järjestelmä olisi saatu pienemmällä 
vaivalla ja nopeammin aikaiseksi, ei toteutettu järjestelmä jää oleellisissa 
toiminnoissa toiseksi. Etuna järjestelmällä on myös se, että se on täysin yrityksen 
hallittavissa ilman kolmansia osapuolia. 
Etävalvonta- ja hallintajärjestelmät ovat yleistyneet vuosien mittaan IT- 
palveluntarjoajien käytössä niiden parantaessa huomattavasti palveluntarjoajan 
reagointikykyä ongelmiin ja helpottamalla työntekoa keskitetyn hallinnan avulla. 
Toteutettu järjestelmä edistää vikatietoisuutta ja reagointikykyä tarjoamalla 
nopeamman ja luotettavamman väylän virheraportoinnille. Tämän ansiosta 
yrityksen toiminta on entistä joutuisampaa, mikä taas vaikuttaa suoraan 
asiakkaiden tyytyväisyyteen.  
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